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แบบสอบถามการควบคุมภายใน
ด้านระบบเทคโนโลยีสารสนเทศในการบริหารจัดการ
	คำถาม
	มี/ใช่
	ไม่มี/ไม่ใช่
	คำอธิบาย/คำตอบ

	๑.
นโยบายด้านความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศภายในหน่วยงาน

วัตถุประสงค์ของการควบคุม

เพื่อกำหนดทิศทางและให้การสนับสนุนการดำเนินการด้านความมั่นคง ปลอดภัยสำหรับสารสนเทศของหน่วยงาน ให้เป็นไปตามกฎหมาย   และระเบียบปฏิบัติที่เกี่ยวข้อง 

๑.๑
หน่วยงานมีการกำหนดแผนแม่บท/แผนยุทธศาสตร์/นโยบาย ด้านเทคโนโลยีสารสนเทศที่เป็นลายลักษณ์อักษร

๑.๒
หน่วยงานมีการทบทวนแผนแม่บท/แผนยุทธศาสตร์นโยบาย ด้านเทคโนโลยีสารสนเทศตามระยะเวลาที่กำหนดหรือมีการเปลี่ยนแปลงที่สำคัญของหน่วยงาน

๑.๓
หน่วยงานมีการจัดทำ/เผยแพร่ กฎหมาย ระเบียบ ข้อบังคับ ที่เกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศ ตลอดจนกำกับดูแลการปฏิบัติของกำลังพลให้เป็นไปตามกฎหมาย ระเบียบ ข้อบังคับ

๑.๔
หน่วยงานมีการสร้างความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกบุคลากรภายในหน่วยงาน
สรุป : นโยบายด้านความมั่นคงปลอดภัยของระบบสารสนเทศ
ภายในหน่วยงาน

มีการควบคุมเพียงพอ  

กรณีไม่เพียงพอมีแนวทางหรือวิธีการปรับปรุงการควบคุมภายใน ให้ดีขึ้นดังนี้..................................................................................

.....................................................................................................

๒.
การบริหารจัดการดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

วัตถุประสงค์ของการควบคุม

เพื่อบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศให้มีความน่าเชื่อถือ ๓ ประการ ได้แก่ ได้แก่   

C=Confidentiality ความสามารถของระบบในการควบคุมการเข้าถึงข้อมูลเพื่อรักษาความลับ ไม่ให้ผู้ที่ไม่มีสิทธิ (Unauthorized Person) สามารถเข้าถึงได้

I=Integrity ความสามารถของระบบในการการทำงานได้อย่างถูกต้องตลอดเวลา  

A=Availability ความสามารถของระบบที่จะคงอยู่ให้บริการ หรือทำงานได้ตลอดเวลา

๒.๑
หน่วยงานมีการจัดทำ/ทบทวนคำสั่งแต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบด้านการดูแลระบบเทคโนโลยีสารสนเทศ

๒.๒
หน่วยงานมีการกำหนด/ทบทวนสิทธิ (Authorization) ของกำลังพล/ผู้รับบริการในการใช้และเข้าถึงระบบสารสนเทศ

๒.๓
หน่วยงานมีกระบวนการตรวจสอบ/ยืนยันตัวตน (Authentication) เช่น รหัสผ่านของกำลังพล/ผู้รับบริการในการเข้าถึงระบบสารสนเทศที่เหมาะสมและปลอดภัย


๒.๔
หน่วยงานมีการจัดทำฐานข้อมูลบัญชีครุภัณฑ์ /บัญชีควบคุมสินทรัพย์ฯ /ระบบสารสนเทศ และหมายเลข IP address


๒.๕
หน่วยงานมีการปรับปรุง(Update)และตรวจสอบฐาน   ข้อมูลบัญชีครุภัณฑ์ /บัญชีควบคุมสินทรัพย์ฯ /ระบบสารสนเทศ เป็นประจำตามวงรอบ  

๒.๖
หน่วยงานมีการติดตั้งโปรแกรมป้องกันไวรัส (Anti-virus) ให้กับเครื่องคอมพิวเตอร์ทุกเครื่อง

๒.๗
หน่วยงานมีระบบหรืออุปกรณ์สนับสนุนการทำงานประเภท UPS อุปกรณ์สำรองข้อมูล อุปกรณ์สำรองไฟฟ้า เป็นต้น

๒.๘
หน่วยงานมีการดูแล บำรุงรักษาอุปกรณ์ การเดินสายไฟ/สายสัญญาณ ให้อยู่ในสภาพที่เรียบร้อยและปลอดภัย

๒.๙
หน่วยงานมีการกำหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure Areas) มีมาตรการตรวจสอบและจำกัดการเข้าถึง ตลอดจนมีอุปกรณ์ตรวจจับ เฝ้าระวัง แจ้งเตือน ที่เหมาะสมและเพียงพอ

๒.๑๐
หน่วยงานมีการสำรองข้อมูล (Back-up) 

๒.๑๑
หน่วยงานมีการตรวจสอบ /การบันทึกข้อมูลจราจรทางคอมพิวเตอร์ ในการเข้าใชงานระบบสารสนเทศ ในกรณีที่หน่วยงานมีการให้บริการสารสนเทศผ่านระบบเครือข่าย

๒.๑๒
หน่วยมีการจัดทำ/ทบทวน และซักซ้อมแผนเผชิญเหตุ/ แผนบริหารจัดการความต่อเนื่องเทคโนโลยีสารสนเทศเป็นประจำตามวงรอบ

๒.๑๓
หน่วยงานมีการรายงานเหตุการณ์ผิดปกติหรือจุดอ่อน       ที่เกี่ยวของกับความมั่นคงปลอดภัยของระบบสารสนเทศ ไปยังศูนย์ไซเบอร์ กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
สรุป : การบริหารจัดการดานความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ    

มีการควบคุมเพียงพอ  

กรณีไม่เพียงพอมีแนวทางหรือวิธีการปรับปรุงการควบคุมภายใน ให้ดีขึ้นดังนี้..................................................................................

.....................................................................................................
	
	
	


สรุป : …………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………

ชื่อผู้ประเมิน ................................................

ตำแหน่ง.......................................................

วันที่................/................../........................
หมายเหตุ  การใช้แบบสอบถาม

๑.
ผู้ประเมินเป็นผู้ถามตามแบบสอบถาม ถ้ามีการปฏิบัติตามคำถามแสดงถึงการควบคุมภายในที่ดีให้กรอกเครื่องหมาย “√”  ในช่อง “มี/ใช่” ถ้าไม่มีการปฏิบัติตามที่ถามให้กรอกเครื่องหมาย “x” ในช่อง “ไม่มี/ไม่ใช่” ถ้าไม่มีกิจกรรมที่เกี่ยวกับเรื่องที่ถามให้กรอกในช่อง “ไม่มี/ไม่ใช่” โดยใช้อักษร NA ซึ่งย่อมาจาก Not Applicable และหมายเหตุว่า ไม่มีเรื่องที่เกี่ยวกับคำถาม

๒.
คำตอบว่า “ไม่มี/ไม่ใช่” หมายถึง มิได้ปฏิบัติตามคำถาม แสดงถึงจุดอ่อนของระบบการควบคุมภายใน      ผู้ประเมินควรทดสอบและหาสาเหตุ และพิจารณาว่ามีการควบคุมอื่นทดแทนหรือไม่จากคำตอบที่ได้รับผู้สอบทานหรือผู้ประเมินควรสังเกตการณ์การปฏิบัติงานจริง การวิเคราะห์เอกสารหลักฐาน หรือคำตอบของผู้ที่มีความรู้ในเรื่องที่ถามและเชื่อถือได้ เพื่อสรุปคำตอบและอธิบายวิธีปฏิบัติในแต่ละข้อของคำถามในช่อง “คำอธิบาย/คำตอบ” เพื่อให้ได้ข้อมูลที่ถูกต้องที่จะนำมาประเมินความเพียงพอของระบบการควบคุมภายใน

๓.
จากข้อมูลในช่อง “อธิบาย/คำตอบ” จะนำมาพิจารณาประเมินความเพียงพอของระบบการควบคุมภายในของแต่ละด้านและแต่ละเรื่องในด้านนั้นๆ 
